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Johdanto

Sosiaali- ja terveydenhuollon palvelun antajien, apteekkien ja itsendisten ammatinharjoitta-
jien, Kansanelakelaitoksen seka Kanta-valityspalveluiden tuottajien tulee tehda omaval-
vontasuunnitelma. (Maarays 2/2015, THL/1305/4.09.00/2014). Suunnitelman avulla yllapi-
detaan ja kehitetaan organisaation tietoturvaa ja tietosuojaa.

1 Suunnitelman kohde

Taman omavalvontasuunnitelman piiriin kuuluvat: Psykoterapiapalvelua tuottava toiminimi
HouseClinic 2312390-0/Saija Myllykoski ja tatd suunnitelmaa hyddynnetaan seka omaval-
vonnassa etta tieturvan osalta Diarium tietojarjestelman kaytossa, kayton valvonnassa,
hankinnoissa ja kehitystyossa ja tahan mahdollisesti liittyvistd paatoksissa. Toiminimiyritta-
ja seuraa omavalvontasuunnitelman toteutumista puolivuosittain (tilikauden paattyessa
joulukuun lopussa ja kesakuun lopussa) ja suorittaa paivittamista tarpeen mukaan

2 Yleiset tietoturvakaytannot

Koulutus, ohjeistus ja kdayttokokemus ja niiden seuranta

HouseClinic/Saija Myllykoski sitoutuu osallistumaan tietoturvaan liittyviin koulutuksiin tar-
peen vaatiessa tai ohjelmistojen muuttuessa tai kehittyessa edelleen. Oma seuranta vuo-
sittain tilikauden paattyessa.

3 Kayttoympariston ja useiden jarjestelmien yhteiset tietoturva-
kaytannot

Menettelyt virhe- ja ongelmatilanteissa
Toiminta Diarium-ohjelmaan liittyvissa virhe- ja ongelmatilanteissa

Diarium-ohjelmisto toimii Finnish Net Solutions Oy:n omistamalla palvelinlaitteistolla. Toi-
mittaja seuraa palvelinlaitteiden toimintaa automaattisin seurantavalinen. Ohjelmistossa
havaittavista virheista ilmoitetaan viipymatta ohjelmiston tuottajan tukipalveluun. limoitus
voidaan tehda sahkdpostilla osoitteeseen tuki@diarium.fi tai puhelimitse numeroon 09 427
04358.

Internet-yhteyteen liittyvissa virhetilanteissa ongelmasta ilmoitetaan verkkoyhteyden tar-
joavalle operaattorille, joka on dna.

Palvelinlaitteiden verkkoyhteydesta vastaa tietojarjestelman toimittaja. Verkkoyhteys on
kahdennettu siten, etta toisen yhteyden vikaantuminen ei esta palvelun kayttéa. Mahdolli-
sissa verkkoyhteyteen liittyvissa ongelmatilanteissa otetaan yhteytta Diarium-ohjelman
asiakastukeen.
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Kaikista tietojarjestelman toimintaan liittyvista poikkeamista ilmoitetaan tietojarjestelman
toimittajalle.

Jarjestelmien kayttoohjeiden hallinnointi ja saatavuus

Diarium-ohjelmiston kayttdohjeet on upotettu ohjelmiston sisaan. Kayttdohjeet on toteutet-
tu ns. inline-tyylisina ohjeina ja video-opasteina. Kayttdohjeet ovat kaikkien kayttajien saa-
tavilla ja tavoitettavissa.

Kayttdohjeita paivitetdan ohjelmiston toimittajan toimesta aina, kun ohjelmistoon tehdaan
muutoksia. Paivitykset jaetaan asiakkaalle automaattisesti.

Paakayttaja vastaa uusien tyontekijoiden perehdytyksesta tietojarjestelman kayttoon. Tie-
tojarjestelman toimittaja tarjoaa koulutuspalveluita, joita voidaan kayttaa hyddyksi henkilo-
kunnan perehdytyksessa.

Jarjestelmien asennus ja yllapito yleisesti

Diarium-ohjelmiston asennuksesta, teknisesta yllapidosta ja paivityksista vastaa tietojar-
jestelman toimittaja Finnish Net Solutions Oy.

Toimittaja ilmoittaa tulevasta versiopaivityksesta ennakkoon asiakkaalle. [Imoituksessa
kuvataan paivityksen mukanaan tuomat uudet ominaisuudet ja mahdolliset muutokset
vanhoihin toimintoihin. Paivitysilmoituksesta selviaa my0s paivityksen tarkka asennusajan-
kohta ja tieto siita, aiheutuuko paivityksen asentamisesta kayttokatkoa. Paivitystiedotteet
toimitetaan Diarium-ohjelmiston sisaiselle tiedotepalstalle, jossa ne ovat kaikkien kayttajien
saavutettavissa.

Asiakkaan vastuulle jaa uusien ominaisuuksien kayttoonotto. Tietyissa tilanteissa ohjelmis-
toon tuodaan uusia ominaisuuksia, jotka asiakkaan paakayttaja voi maarittaa kayttoon ha-
luamilleen kayttajaryhmille.

Yllapitotoimet vaativat teknistd osaamista ja asiantuntemusta. Tietojarjestelman toimittaja
huolehtii oman henkilostonsa osaamisen yllapitamisesta ja kouluttamisesta. Kaikki yllapito-
toimia tekevat henkilot ovat saaneet riittavat koulutuksen yllapitotoimien suorittamiseen.

Paivitys testataan huolellisesti ennakkoon ohjelmiston toimittajan toimesta. Paivitys asen-
netaan asiakkaille mahdollisimman rauhalliseen aikaan ja asennuksesta vastaa toimittajan
koulutettu asiantuntija. Ohjelmiston paivityksen jalkeen toimittaja varautuu mahdollisiin
ongelmatilanteisiin tarvittavin lisaresurssein, jolloin ongelmatilanteisiin voidaan puuttua
nopeasti.
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Toimittaja kayttaa kehitystyossa versionhallintatyokalua, joka pitaa kirjaa kaikista jarjes-
telmaan tehtavistd muutoksista. Mahdollisiin paivityksen aiheuttamiin hairiotilanteisiin on
varauduttu niin, etta toimittaja voi palauttaa asiakkaalle kayttoon jarjestelman edellisen
toimivan version.

Tilojen, tydasemien, tallennusvalineiden ja tulosteiden turvallisuus
TyOasemat ja kaikki salassa pidettava materiaali sailytetaan lain edellyttamalla tavalla.

Diarium-ohjelmisto toimii Finnish Net Solutions Oy:n omistamalla palvelinlaitteistolla. Pal-
velintilat sijaitsevat fyysisesti Espoossa. Asiakas ottaa yhteytta Diarium-ohjelmaan salatun
Internet-yhteyden valityksella. Palvelintila on lukittu ja kameravalvottu tila ja sinne on paa-
sy ainoastaan maaratyilla jarjestelman yllapidosta vastaavilla henkilGilla.

Muut kayttoympariston kaytannot.

Etaterapiaan kaytettava doxy.me ohjelma on erillinen, mutta tietoturvaltaan vaatimukset
tayttava etaohjelma. Kaytdssa tulee olemaan 2025 toukokuusta, myds Diarium- ohjelmis-
toon kuuluva Viivi- etayhteysohjelma, joka vastaa tietoturvavaatimuksia

4 Kayttovaltuuksien, paasynhallinnan ja Kiyton seurannan ylei-
set kiytannot

Kayttajaryhmat

Diarium-ohjelman kayttaja litetaan kayttajaryhmaan ja kayttdoikeuden maaraytyvat valitun
kayttajaryhman perusteella. Ajantasainen dokumentaatio kayttajaryhmista 16ytyy Diarium-
ohjelman yllapitotoimintojen kautta. Kayttajaryhmia hallitaan "Yllapito” -> "Kayttajaryhmat” -
toiminnon avulla. Kayttajaryhmiin liitetyt kayttajat luetellaan kayttajaryhma-nakymaan, jon-
ka saa avattua kayttajaryhman nimea klikkaamalla.

Kanta-yhteyden kayttaminen edellyttaa Kanta-palvelun aktivointia asiakkaan Diarium-
ohjelmaan. Aktivoinnin tekee asiakkaan pyynnosta jarjestelmatoimittaja. Kanta-yhteys ak-
tivoidaan kayttoon asiakkaan haluamille kayttgjille.

Kayttovaltuushallinnan ja kdayton seurannan kaytannot
Kayttdoikeuksia hallinnoi paakayttaja. Paakayttaja myontaa kayttdoikeuden jarjestelmaan,
vastaa kayttdoikeuksien maarittamisesta ja kayton seurannasta. Kayttdoikeus myonnetaan

tydsuhteen aloituksen yhteydessa ja kayttdoikeus poistetaan tydsuhteen paattyessa. Kayt-
tooikeuden poisto tehdaan Diarium-ohjelman kayttajahallinnan kautta arkistointitoiminnolla.
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Kayttajatunnuksen arkistoinnin jalkeen kayttaja ei voi kayttaa ohjelmaa.

Diarium-ohjelmassa kayttaja tunnistetaan kayttajatunnuksen ja salasanan avulla. Paakayt-
taja toimittaa tunnistautumistiedot kayttajille. Kayttaja muuttaa itse salasanan haluamak-
seen ohjelman salasanan vaihtotoiminnon avulla. Ohjelma varmistaa, etta kayttaja syottaa
salasanaksi riittavan vahvan salasanan. Ohjema pakottaa kayttajan vaihtamaan salasanan
uudeksi 90 vuorokauden valein.

Lokitapahtumia seurataan Diarium-ohjelman lokitoiminnon avulla. Toiminto |0ytyy kohdas-
ta "Raportit” -> "Lokitapahtumat”.

Lainvastaisesta asiakas- ja potilastietojen kasittelysta ilmoitetaan viipymatta viranomaisille
ja tietojarjestelman toimittajalle.

Kanta-yhteyteen liittyvat tapahtumat kirjataan erilliseen lokiin. Lokitapahtumia seurataan
"Raportit” -> "Kanta-loki”. Lokiin kirjataan kaikki Kanta-arkistoon tehtavat lahetykset, haut
ja virhetilanteet.

5 Kanta-palvelujen kdyton tietoturvakiytannot

Paakayttaja vastaa siita, ettd Kanta-palveluita kayttava henkildé (Saija Myllykoski) on pe-
rehdytetty ja koulutettu palvelujen kayttamiseen.

Kanta-palveluiden kayttaja tunnistetaan aina ennen palveluiden kayttoa terveydenhuollon
varmenteella kayttajan omalta toimikortilta. Palveluiden kayttd estetaan, jos varmenne ei
ole voimassa tai henkilolla ei ole ammattioikeutta.

Kanta-palveluita kayttavalla henkildlla tulee olla Vaestorekisterikeskuksen myontama ter-
veydenhuollon kayttoon tarkoitettu toimikortti.

Kanta-yhteyteen liittyvat tapahtumat kirjataan erilliseen lokiin. Lokitapahtumia seurataan
"Raportit” -> "Kanta-loki”. Lokiin kirjataan kaikki Kanta-arkistoon tehtavat lahetykset, haut
ja virhetilanteet.

Kanta-palveluiden kayttaja tunnistetaan aina ennen palveluiden kayttda terveydenhuollon
varmenteella kayttajan omalta toimikortilta. Palveluiden kayttd estetaan, jos varmenne ei
ole voimassa tai henkildlla ei ole ammattioikeutta.

Sosiaalihuollon ja terveydenhuollon dokumentit eritelldan palvelutapahtumakohtaisesti.
Diariumissa hoitojakson perustiedoissa valitaan rekisteri, johon dokumentti tallennetaan.
Vain terveydenhuollon dokumentteja voi lahettada Kanta-arkistoon.

Diarium-jarjestelman toimittaja Finnish Net Solutions Oy on toimittanut vaatimuksenmukai-
suustodistuksen.
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Poikkeustilanteessa jarjestelmatoimittaja sulkee liityntapisteen, jonka jalkeen liikenne Dia-
rium-jarjestelman ja Kanta-palveluiden valilla keskeytyy. Liityntapisteen sulkemisen jalkeen
Diarium-ohjelma toimii normaalisti, mutta kommunikointi Kanta-palveluiden kanssa on es-
tetty. Jarjestelmatoimitta pyrkii omilla toimillaan ratkaisemaan ongelmatilanteen mahdolli-
simman nopeasti, jonka jalkeen liityntapiste voidaan ottaa jalleen kayttoon.

6 Tietojarjestelmat

Ohjelmisto: Diarium

Toimittaja: Finnish Net Solutions Oy

Yhteystiedot: Tekniikantie 12, 02150 Espoo, tuki@diarium.fi, puh. 09 427 04358
Vaatimuksenmukaisuustodistus: FI160613-21

7 Tietojarjestelmakohtaiset ohjeet ja suunnitelmat

8.1 Jarjestelma X (luokkaan A kuuluva)

Ohjelmisto: Diarium 1.1.21

Toimittaja: Finnish Net Solutions Oy

Yhteystiedot: Tekniikantie 12, 02150 Espoo, tuki@diarium.fi, puh. 09 427 04358
Vaatimuksenmukaisuustodistus: FI160613-21

Kayttotarkoitus: Potilasrekisteri, ajanvaraus ja laskutustoiminnot.
Kayttajaryhmat: Kaikki yrityksen tyontekijat
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